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Und nun ist betriebliche
Cybersecurity so:

EU-REGULIERUNG

Cybersicherheit als Pflicht

Ein Gesetzentwurf sieht vor, dass Manager haften, wenn sie
Cyberrisiken nicht prufen. Das kann Fuhrungskrafte
abschrecken - und war auf EU-Ebene nicht vorgesehen.
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Dabei reicht die Verantwortlichkeit

Cly

| | |
J E d D ch VI E I w E ItE r. O (6) Die Mitgliedstaaten stellen sicher, dass jede natiirliche Person, die

Artikel 32

Aufsichts- und Durchsetzungsmalinahmen in Bezug auf wesentliche
Einrichtungen

(5)  Erweisen sich die gemidBl Absatz 4 Buchstaben a bis d und f
ergriffenen DurchsetzungsmaBinahmen als unwirksam, so stellen die
Mitgliedstaaten sicher, dass ihre zustandigen Behorden befugt sind,
eine Frist festzusetzen, innerhalb derer die wesentliche Einrichtung die
erforderlichen MaBnahmen ergreifen muss, um die Mingel zu beheben
oder die Anforderungen dieser Behorden zu erfiillen. Fiir den Fall, dass
die geforderten MafBnahmen nicht innerhalb der gesetzten Frist ergriffen
werden, stellen die Mitgliedstaaten sicher, dass ihre zustindigen Behor-
den befugt sind,

a) die Zertifizierung oder Genehmigung fiir einen Teil oder alle von der
wesentlichen Einrichtung erbrachten einschldgigen Dienste oder Ta-
tigkeiten vorlibergehend auszusetzen oder eine Zertifizierungs- oder
Genehmigungsstelle oder ein Gericht im Einklang mit dem nationa-
len Recht aufzufordern, die Zertifizierung oder Genehmigung vorii-
bergehend auszusetzen;

b) zu verlangen, dass die zustindigen Stellen oder Gerichte im Einklang
mit dem nationalen Recht natiirlichen Personen, die auf Geschifts-
fiihrungs- bzw. Vorstandsebene oder Ebene des rechtlichen Vertre-
ters fiir Leitungsaufgaben in dieser wesentlichen Einrichtung zustén-
dig sind, voriibergechend untersagen, Leitungsaufgaben in dieser Ein-
richtung wahrzunehmen.

fiir eine wesentliche Einrichtung verantwortlich ist oder auf der Grund-
lage ihrer Vertretungsbefugnis, der Befugnis, im Namen der Einrichtung
Entscheidungen zu treffen, oder ihrer Kontrollbefugnis tiber die Einrich-
tung als Vertreterin der wesentlichen Einrichtung handelt, befugt ist zu
gewihrleisten, dass die Einrichtung diese Richtlinie erfiillt. Die Mit-
gliedstaaten stellen sicher, dass diese natiirlichen Personen fiir VerstoBe
gegen ihre Pflichten zur Gewihrleistung der Einhaltung dieser Richtlinie
haftbar gemacht werden kdnnen.

§ 38

Umsetzungs-, Uberwachungs- und Schulungspflicht fiir Geschiftsleitungen beson-
ders wichtiger Einrichtungen und wichtiger Einrichtungen

(1) Geschaftsleitungen besonders wichtiger Einrichtungen und wichtiger Einrichtun-
gen sind verpflichtet, die von diesen Einrichtungen nach § 30 zu ergreifenden Risikoma-
nagementmalnahmen umzusetzen und ihre Umsetzung zu berwachen.

(2) Geschaftsleitungen, die ihre Pflichten nach Absatz 1 verletzen, haften ihrer Ein-
richtung fur einen schuldhaft verursachten Schaden nach den auf die Rechtsform der Ein-
richtung anwendbaren Regeln des Gesellschaftsrechts. Nach diesem Gesetz haften sie
nur, wenn die fur die Einrichtung maligeblichen gesellschaftsrechtlichen Bestimmungen
keine Haftungsregelung nach Satz 1 enthalten.

(3) Die Geschéftsleitungen besonders wichtiger Einrichtungen und wichtiger Einrich-
tungen missen regelmafig an Schulungen teilnehmen, um ausreichende Kenntnisse und
Fahigkeiten zur Erkennung und Bewertung von Risiken und von Risikomanagementprakti-
ken im Bereich der Sicherheit in der Informationstechnik zu erlangen sowie um die Auswir-
kungen von Risiken sowie Risikomanagementpraktiken auf die von der Einrichtung erbrach-
ten Dienste beurteilen zu konnen.
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Burgerliches Gesetzbuch (BGB)

Cly

Gesetz liber die Haftung fiir fehlerhafte Produkte
(Produkthaftungsgesetz - ProdHaftG)

§ 241 Pflichten aus dem Schuldverhaltnis § 1 Haftung

(1) Kraft des Schuldverhaltnisses ist der Glaubiger berechtigt, von dem (1) Wird durch den Fehler eines Produkts jemand getbtet, sein Kdrper oder seine

Schuldner eine Leistung zu fordern. Die Leistung kann auch in einem

Unterlassen bestehen.

Gesundheit verletzt oder eine Sache beschédigt, so ist der Hersteller des Produkts
verpflichtet, dem Geschdadigten den daraus entstehenden Schaden zu ersetzen. Im
Falle der Sachbeschadigung gilt dies nur, wenn eine andere Sache als das
fehlerhafte Produkt beschadigt wird und diese andere Sache ihrer Art nach

(2) Dfas SChUIdverhaltms..kann hach seinem Inhalt jeden Tell_zur Ruc_ksmht gewdhnlich fur den privaten Ge- oder Verbrauch bestimmt und hierzu von dem
auf die Rechte, Rechtsguter und Interessen des anderen Teils verpflichten. Geschadigten hauptsichlich verwendet worden ist.

Burgerliches Gesetzbuch (BGB)
§ 280 Schadensersatz wegen Pflichtverletzung
(1) Verletzt der Schuldner eine Pflicht aus dem Schuldverhaltnis, so kann der

Glaubiger Ersatz des hierdurch entstehenden Schadens verlangen. Dies gilt
nicht, wenn der Schuldner die Pflichtverletzung nicht zu vertreten hat.

Burgerliches Gesetzbuch (BGB)
§ 823 Schadensersatzpflicht

(1) Wer vorsatzlich oder fahrlassig das Leben, den Kérper, die Gesundheit,
die Freiheit, das Eigentum oder ein sonstiges Recht eines anderen
widerrechtlich verletzt, ist dem anderen zum Ersatz des daraus
entstehenden Schadens verpflichtet.

(2) Die gleiche Verpflichtung trifft denjenigen, welcher gegen ein den Schutz
eines anderen bezweckendes Gesetz verstoRt. Ist nach dem Inhalt des
Gesetzes ein VerstolR gegen dieses auch ohne Verschulden maéglich, so tritt
die Ersatzpflicht nur im Falle des Verschuldens ein.

cyberintelligence.institute 7



[ ANZEIGE
NIS2: Strenge Strafen fur VerstoRe gegen die

Cybersicherheit

Die NIS2-Richtlinie sieht strenge Strafen fiir kritisch nter

offentliche Bekanntgabe von Verstofsen.

Sponsored Post von Kingston Technology 29. Oktober 2024, 9:00 Uhr

200 erfillt jetzt die NIST-Spezifikation FIPS 140-3
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Anforderung

Umsetzung

Koharenz zwischen physischer Sicherheit und Cybersicherheit

Berucksichtigung von Cybersicherheit und nicht
cyberbezogenen Risiken

Einsatz von Kinstlicher Intelligenz

Verwendung von KlI-Tools zur ressourcenwirksameren Abwehr
von Cyberangriffen, insb. auch vor dem Kontext von KMU

Aktiver Cyberschutz SzA, Verschlisselung, Netzwerksegmentierung,
Zugriffsregelung, Schwachstellenmanagement
Cyberhygiene Zero-Trust, Update-Policy, Awareness, Netzwerkkartografie

Wirtschaftsspionage/Geschaftsgeheimnisschutz

Risikomanagement in der Beziehung mit Externen im weiter
gefassten Okosystem jenseits reiner Cybersicherheit

Governance auf Unternehmensleitungsebene

Leitungspersonen mit eigenem Know-how/Verantwortlichkeit

Dokumentation

Nachweis von Cybersicherheit als Prozessmanagement

Lieferkettenschutz

Untersuchung der Beziehungen zu externen IT-Lieferanten

Einbeziehung nichttechnischer Risikofaktoren

Rechtliche, politische und geostrategische Auswirkungen

cyberintelligence.institute 9



Die zentrale Frage: Uelcher

Sorgfaltsmafistab gilt?

§ 30

RisikomanagementmaRnahmen besonders wichtiger Einrichtungen und wichtiger
Einrichtungen

(1) Besonders wichtige Einrichtungen und wichtige Einrichtungen sind verpflichtet, ge-
eignete, verhaltnismalige und wirksame technische und organisatorische Mallnahmen, die
nach Absatz 2 konkretisiert werden, zu ergreifen, um Stérungen der Verflgbarkeit, Integri-
tat und Vertraulichkeit der informationstechnischen Systeme, Komponenten und Prozesse,
die sie fur die Erbringung ihrer Dienste nutzen, zu vermeiden und Auswirkungen von Si-
cherheitsvorfallen méglichst gering zu halten. Bei der Bewertung der VerhaltnismaBRigkeit
der Mallnahmen nach Satz 1 sind das Ausmal der Risikoexposition, die GréRe der Ein-
richtung, die Umsetzungskosten und die Eintrittswahrscheinlichkeit und Schwere von Si-
cherheitsvorfallen sowie ihre gesellschaftlichen und wirtschaftlichen Auswirkungen zu be-
ricksichtigen. Die Einhaltung der Verpflichtung nach Satz 1 ist durch die Einrichtungen zu
dokumentieren.

(2) MaRnahmen nach Absatz 1 sollen den Stand der Technik einhalten, die einschla-
gigen européischen und internationalen Normen berilicksichtigen und missen auf einem
gefahrenubergreifenden Ansatz beruhen. Die MaRnahmen mussen zumindest Folgendes
umfassen:

1. Konzepte in Bezug auf die Risikoanalyse und auf die Sicherheit in der Informations-
technik,

2. Bewaltigung von Sicherheitsvorfallen,

3. Aufrechterhaltung des Betriebs, wie Backup-Management und Wiederherstellung nach
einem Notfall, und Krisenmanagement,

cyberintelligence.institute

‘S’rand der
Technik

‘Allgemein
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Regeln der
Technik
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Risikomanagement zur Cybersicherheit: C'|
\Verhaltnismafigkeit
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LUas bedeutet das Konkret?

| Recht | Persénliche Haftung

Schutzschild gegen
Haftungsrisiken

Wie die Rolle des CISO unter NIS-2 neu gedacht werden muss

Die sich &ndernden Regelungen zur Haftung der Gesché&ftsfilhrung im Cybersicherheitsumfeld

fihren auch zu verénderten Aufgaben bei den Verantwortlichen fiir Informationssicherheit im
Unternehmen. Das kann fiir CISO &Co. aber durchaus auch positive Seiten haben, argumentieren

unsere Autoren.

Vor Dennis-Kenji Kipker, Frankfurt/Main, und Julian Zaudig, Kiln

In ciner zunchmend digita-
lisierten Wirtschaft hat sich die Re-
gulicrung der IT-Sicherheit rasant
entwickelt. Von der anfinglichen Fo-
kussicrung auf kritische Infrastrukru-
ren (KRITTIS) bis zur akruellen NIS-
2-Richtlinic und dem nationalen
deutschen Umsetzungsgeserz  (NI-
S$2UmsuCG) har sich der Anwen-
dungsbereich deutlich erweitert und
erfasst nun weite Teile der deutschen
und europiischen Wirtschaft (vgl.
[1,2]). Kernpunkr dieser neuen Re-
gulierungsansirze ist die persénliche
Verantwortung der Geschiftsfithrung
und betricblichen Verantwortungs-
triger fiir [T-Sicherheitsmafinahmen.

zum Schliissel zur Vermeidung von
Haftungsrisiken wird. Die Auto-
ren zeigen auf, wic cin strategisch
positionierter CISO nicht nur zur
rechtlichen  Compliance  beitrigt,
sondern auch die Digitalisierung
im Unternchmen aktiv unterstiitze.
In der neuen Ara der IT-Sicherheit
wird der interdisziplinir agierende
CISO zum unverzichtbaren Partner
der Geschiftsleitung, indem er ein
ganzheitliches, rechdich konformes
IT-Sicherheitskonzept gewihrleister.

Geschéftsleitung
in der Haftung

Min Damilici veme TT C:

bleiben — wic jeder Branchenstan-
dard und jede technische Norm zur
IT-Sicherheit — hochgradig abstrake
und damit juristisch unbestimmt.
Deshalb hat auch der Gesetzgeber
den ,Heiligen Gral der IT-Sicher-
heit* noch nicht gefunden (vgl. [3]).

Toxische Mischung aus Legali-
titspflicht und unbestimmten
Rechtsvorschriften

Das  NIS2UmsuCG  will
nunmehr den Geschiftsleitern mehr
Verantwortung  aufbiirden: Durch
die Diskussion um NIS-2 wird dabei
auch auBlerhalb der juristischen Wele

B e T Nt DR PO PR,

Recht WD

Fallbeispiele

Aufgrund der zu erwartenden Rechtslage nach
NIS-2, aber auch schon nach geltendem I'T-Sicherheits-
recht lassen sich verschiedene Fallgestaltungen antizipie-
ren, in denen cine Haftung klar ausscheidet oder gerade

in Betracht kommrt:

— Augenblicksversagen: keine Haftung. Eine Haftung

entsteht nicht alleine dadurch, dass ein Schaden eingetre-
ten ist oder dass auf der Arbeitsebene ein Fehler geschehen

ist (so auch: EuGH C-687/21 Tz. 35ff.). I'T-Sicherheit ist
kein Zustand; der PDCA-Kreislauf nimmt Fehler zuguns-

ten kontinuierlicher Selbstverbesserung hin.

— Folgenloser Fehler: keine Haftung. Es reicht ferner

nicht aus, dass das ISMS in irgendeiner Weise fehlerhaft
oder rechtswidrig war. Ein Schaden muss gerade kausal auf
einer fehlerhaften und/oder rechtswidrigen Sicherheits-
mafinahme beruhen. Dieser Nachweis ist nicht trivial und

ein fﬁhiger Rechtsanwalt kann hier wirksam Verteidigen.

cyberintelligence.institute
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Fehlender Uberblick und Schatten-IT: klare Haf-
tung. Eine Haftung kam schon allgcmein in Betracht,

wenn ein Geschiftsleiter sich keinen ausreichenden Uber-
blick tiber die eigene I'T und die daraus entstchenden Ri-
siken verschaffte. Dies folgte frither — auch in der GmbH
—aus §91 Abs. 2 AktG, nun ist mit NIS-2 die Sicherheits-
organisation nach § 38 Abs. 1 BSIG-E erforderlich.

Unerkannter oder geduldeter LSchlendrian® im Be-
trieb: klare Haftung. Die Umsetzung und Wirksamkeit

von MafSnahmen ist zu {iberwachen. Dies war schon im-
mer Teil einer gesellscha&srechtlich korrekten Delegation
von Aufgaben — nun ergibt sich das mit NIS-2 zusitzlich
aus §38 Abs. 1 BSIG-E. Auch regelmiflige Audits sind
hier nicht ausreichend: Im rechtlich normierten Bereich
fordert die Rechtsprechung nach ihrer wiederholt ver-
wendeten Formel iiberraschende, stichprobenartige Kon-
trollen (BGH KRB 4/80), damir sich Mitarbeiter auf die
Kontrollen nicht cinstellen kénnen.

wDas betrifft uns nicht!“: klare Haftung scit dem
IT-SiG. Schon scit dem IT-SiG oblicgt es jedem Unter-

nehmen, SCleE zu prﬁfen, Ob SyStCI‘I’lC reguliert sind OdCI’

nicht. Irrt sich ein Geschiftsleiter an dieser Stelle, verstofdc
er gegen seine chalit':itspﬂicht und miisste sich enthaften.
Diese Enthaftung setzt die Einholung von Rechtsrat zu

dieser Frage voraus.

LUas bedeutet das Konkret?

»5&5 lohnt sich nicht!“: klare Haftung seit dem I'T-
SiG. Seit dem IT—SicherheitsgesetZ miissen sich regulierte

I'T-Sicherheitsmafénahmen nicht mehr ,lohnen® — statt-
dessen miissen sie den Ausfallfolgen von kritischer Infra-
struktur angemessen sein (§8a Abs. 1 Satz 3 BSIG). Es
sind also externalisierte Risiken in die eigene Risikonei-
gung einzustellen — die Gewichtung dieser Risiken zuein-
ander ist rechtlich geprigt. Auch hier fillt ein Irrtum dem
Geschiftsleiter im Grundsatz zur Last.

»Das muss keiner wissen!: klare Haftung — auch

gegeniiber Dritten. Erhebliche Sicherheitsvorfille miissen
jetzt und in Zukunft gemeldet werden. Wer dies unterlisst
oder nicht ausreichend sicherstellt — gleich ob aus Sorge
um die Reputation des eigenen Unternehmens oder auf-
grund einer fehlerhaften rechtlichen Einsch’citzung — ris-
kiert eine persijnliche Haftung, auch gegenﬁber Dritten.
Jeder Geschiftsfithrer ist gut beraten, cher eine Meldung

zu viel abzugeben als eine Meldung zu wenig,.

cyberintelligence.institute
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Die definiti
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—
Recht EU-Regularien

Risikomanagement nach NiS-2:

Auf der suche na
i heit?

i ¢ ersicherheit (it Indiana Jones erst einmal herzlich wenig zu tun ~ doch
seit einiger Z‘elt gibt es eine erstaunliche Geme\nsamke\t: eide begeben sich auf die suche
nach dem l:lelligen Gral. Wo pr. Jones aber am nde definitiv fundig wurde, steht dies n
der Cybers«cheiheit _ zumindest gegenwiirt'\g _ noch aus: Worum geht es beim sagenhaften
Heiligen Gral de’ cybersicherheit = wo und warum wird er gesucht und weshalb konnte man
ihn pislang noch nicht finden?
Von Dennis—Kenii Kipker, Bremen
Der Ursprung der Gralssuche zur G ssicherheit Cybers‘\cherh ac\"\
liegt Jetztlich schon im ersten deutschen gicherheifs- ..Stand dert Ted K
gesetz aus em Jaht 2015 pegrindet: (e wirklich o b
IT-sicherheitsbeZOgene Regulierung rde hier zunachst . Doch gen?uso g k:e s
fiir die Betreiber von itischen nfrastr turen ( TIS) un mnehzt\ ,d\\o uc‘n % 0“:: i
i i eit nach dem ,St d der Techmk" sich Z0 yerandern- jcht wms
tz)flsre[;;‘ite'tgbets‘mem | , G setzgebe ZWi enzel \'xch—Deu\sc‘n\a
. Jaht 2016 €ine erste Ntz x\i(?ma
je tatbest? eite dieses anbestimmte? jchilinie XT“S-\.) vetabsch\ed“i.‘ \?\: i
R htsbegriﬁs der i Tia schen den Jalge- Oktobet dieses 12 res durch ¥ 't
<
mein anerkan' te de « ynd dem ,,Stand zwel - und \niom:m;ms;
# hte eini! 15-2) eS¢ soll (Ve \
von Wissenscha und inordnet, c! g
= naseaibel aunachst zum eifeln, desse oy G A
meifelsfall Mt etheb\‘\chen : e wh
- ~aczeil NIS-2 wird im erglelC z'u ]
. and ZWAT sowo\\\ in qua\\
i fU
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Burgerliches Gesetzbuch (BGB)
§ 276 Verantwortlichkeit des Schuldners

(1) Der Schuldner hat Vorsatz und Fahrlassigkeit zu vertreten, wenn eine
strengere oder mildere Haftung weder bestimmt noch aus dem sonstigen
Inhalt des Schuldverhaltnisses, insbesondere aus der Ubernahme einer
Garantie oder eines Beschaffungsrisikos, zu entnehmen ist. Die Vorschriften
der §§ 827 und 828 finden entsprechende Anwendung.

(2) Fahrlassig handelt, wer die im Verkehr erforderliche Sorgfalt aul3er Acht
|asst.

(3) Die Haftung wegen Vorsatzes kann dem Schuldner nicht im Voraus
erlassen werden.

, Wer sich ehrlich um Compliance bemiiht, muss keine
Sorge vor BulBgeldern haben. Denn auch ein reguliertes
ISMS nimmt einzelne Fehler hin und verlangt keine
Perfektion — denn das ist ja gerade der
betriebsorganisatorische Ansatz des ISMS — auch nach
NIS 2.7

cyberintelligence.institute
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