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Lange Zeit war betriebliche
Cybersecurity so:

cyberintelligence.institute 3



Und nun ist betriebliche 
Cybersecurity so:
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NIS 2: Viele denken zunächst nur an die
Geldbußen…
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Wesentliche Einrichtungen:

Entweder 10 Mio. Euro oder 
2 % des weltweiten 

Jahresumsatzes, je nachdem, 
welcher Betrag höher ist

Wichtige Einrichtungen: 

Entweder 7 Mio. Euro oder 
1,4 % des weltweiten 

Jahresumsatzes, je nachdem, 
welcher Betrag höher ist



Dabei reicht die Verantwortlichkeit 
jedoch viel weiter…
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Bis hinein in das Vertrags- und 
Haftungsrecht:
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Cybersecurity nach NIS 2 darf deshalb 
aber nicht darauf reduziert werden:
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NIS 2: Risikomanagement
zur Cybersicherheit
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Anforderung Umsetzung

Kohärenz zwischen physischer Sicherheit und Cybersicherheit Berücksichtigung von Cybersicherheit und nicht 
cyberbezogenen Risiken

Einsatz von Künstlicher Intelligenz Verwendung von KI-Tools zur ressourcenwirksameren Abwehr 
von Cyberangriffen, insb. auch vor dem Kontext von KMU

Aktiver Cyberschutz SzA, Verschlüsselung, Netzwerksegmentierung, 
Zugriffsregelung, Schwachstellenmanagement

Cyberhygiene Zero-Trust, Update-Policy, Awareness, Netzwerkkartografie

Wirtschaftsspionage/Geschäftsgeheimnisschutz Risikomanagement in der Beziehung mit Externen im weiter 
gefassten Ökosystem jenseits reiner Cybersicherheit

Governance auf Unternehmensleitungsebene Leitungspersonen mit eigenem Know-how/Verantwortlichkeit

Dokumentation Nachweis von Cybersicherheit als Prozessmanagement

Lieferkettenschutz Untersuchung der Beziehungen zu externen IT-Lieferanten

Einbeziehung nichttechnischer Risikofaktoren Rechtliche, politische und geostrategische Auswirkungen



Die zentrale Frage: Welcher 
Sorgfaltsmaßstab gilt?
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Allgemein 
anerkannte 
Regeln der 
Technik

Stand der 
Technik

Stand von 
Wissenschaft 
und Technik
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Risikomanagement zur Cybersicherheit:
Verhältnismäßigkeit

Welche Kritikalität besitzt 
eine Einrichtung? Ist sie in 

der Öffentlichkeit besonders 
exponiert?

Inwieweit ist eine 
Einrichtung in ihrer Funktion 
von vernetzten IT-Systemen 

abhängig?

Ist das Funktionieren der 
Einrichtung abhängig vom 

Funktionieren digitaler 
Lieferketten?

Hat es bereits Vorfälle in der 
Vergangenheit gegeben 

bzw. ist anzunehmen, dass 
sich Angriffe in Zukunft 

häufen werden?

Was könnten potenzielle 
Angreifer infolge einer 

erfolgreichen 
Kompromittierung der 
Einrichtung erlangen?



Was bedeutet das konkret?
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Was bedeutet das konkret?
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Die definitive 
Erkenntnis:
Compliance ja,
aber auch
nach NIS 2 kein
“Heiliger Gral” der 
Cybersicherheit!
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Entscheidend ist somit auch für NIS 2:
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„Wer sich ehrlich um Compliance bemüht, muss keine 
Sorge vor Bußgeldern haben. Denn auch ein reguliertes 

ISMS nimmt einzelne Fehler hin und verlangt keine 
Perfektion – denn das ist ja gerade der 

betriebsorganisatorische Ansatz des ISMS – auch nach 
NIS 2.“



Vielen Dank!

31.05.2025 cyberintelligence.institute 16

Prof. Dr. Dennis-Kenji Kipker

cyberintelligence.institute
Research Director

MesseTurm
Friedrich-Ebert-Anlage 49

60308 Frankfurt a.M.
GERMANY

dennis.kipker@cyberintelligence.institute



Cybersecurity Navigator

cyberintelligence.institute 1731.05.2025



Weiterführende Literatur

cyberintelligence.institute 1831.05.2025


